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1. OBIETIVO

A Politica de Seguranca da Informacdo (PSI) estabelece diretrizes essenciais para proteger dados e ativos
tecnolégicos da Torra ACC, garantindo confidencialidade, integridade e disponibilidade das informacdes. A Torra
ACC mantém um Programa de Seguranca Cibernética alinhado a Resolucdo 4.893/2021, que contempla controles

preventivos, monitoramento continuo, gestao de vulnerabilidades, treinamento e resposta a incidentes.

2. APLICACAO
Esta politica se aplica a todos os colaboradores, prestadores de servico, parceiros e fornecedores que tratem
informacgdes da Torra ACC. Seu cumprimento é obrigatério em qualquer ambiente corporativo, incluindo

computagdo em nuvem e sistemas sob gestdo de terceiros.

3. REFERENCIAS

Baseada nas normas ISO/IEC 27001, 27002, 27701, Resolucdes Bacen 4.893/2021 e 4.98/2025, além da Lei
Geral de Protecao de Dados (LGPD).

4. DEFINIGOES

Gestor da informagdo — colaborador responsavel pela criagcdo/recebimento, classificagdo, divulgacdo,
compartilhamento, eliminagao e destruicao da informag¢ao. Também é responsavel pela validagao,
liberagdo e cancelamento dos acessos a informacgao. Vale ressaltar que tais atividades podem ser delegadas
para outro colaborador, desde que concedidas pelo Gestor da informagao.

Informagdes — As informagdes sdo definidas como todos os documentos, desenhos, dados eletrénicos e
conhecimentos obtidos através de negdcios, tangiveis ou intangiveis, de qualquer forma.

S| — Seguranca da Informacao.

Tl — Tecnologia da Informacao.

Usuario — Todos que recebem acesso a informacgdes, recursos e ativos de informacao.

5. RESPONSABILIDADES

Alta Administracao: aprova a politica, aloca recursos e supervisiona riscos e segurancga cibernética.
Comité de Seguranca: avalia incidentes, vulnerabilidades e eficacia dos controles.
Diretor de Seguranga Cibernética: coordena o Programa de Seguranga e comunica¢do com o Bacen.

TI/SI: implementa controles, monitora ambientes, realiza backups e geréncia acessos.
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Usuarios: seguem as diretrizes, protegem informacgdes e reportam incidentes.

6. DIRETRIZES

Para assegurar o atendimento e conformidade as diretrizes desta politica sdo estabelecidas regras de

negdcios especificas para cada tépico relacionado a seguranca da informacgdo, conforme segue:

6.1 Gestdo e Uso Aceitavel De Ativos Da Informacgao
Ativos s3o inventariados, monitorados e devem ser usados apenas para fins corporativos. E proibido subir
dados confidenciais ou pessoais em servigos publicos de IA ou ferramentas externas. Softwares sé podem

ser utilizados se homologados pela TI.

6.2 Mesa e Tela Limpa
Manter o sigilo das informagdes, bloquear o equipamento ao se ausentar, evitar impressées desnecessarias

e descartar documentos de forma segura.

6.3 Classificagcdao da Informagao

Informagdes devem ser classificadas conforme sua sensibilidade e utilizadas somente por quem tem

autorizagdo e necessidade de acesso.

6.4 Gestdo de Incidentes

Todo incidente ou suspeita deve ser reportado imediatamente pelos canais oficiais. Incidentes criticos sdo

comunicados ao Bacen, e registros sdo mantidos por no minimo cinco anos.

6.5 Gestdo De Acessos Lagico

A Torra ACC para concessdo de acessos segue o principio do menor privilégio, com revisGes periddicas e uso

obrigatério de autenticacdo multifator em sistemas criticos.

6.6 Seguranca Fisica
Ambientes fisicos sdo controlados e monitorados, garantindo protecdo contra acessos indevidos, danos e

perdas.
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6.7 Gestao de Riscos e Controles Internos
A Torra ACC adota uma estrutura de gestdo de riscos integrada, conforme Resolugdo 4.98/2025, contemplando

riscos cibernéticos, financeiros, operacionais, de terceiros e de conformidade.

6.8 Gestao de Terceiros e Provedores De Servigo

Os relacionamentos com terceiros e prestadores de servicos devem garantir a protecao das informacdes, dados e
ativos tecnoldgicos acessados, processados ou armazenados, conforme as diretrizes das Resolugdes Bacen n2
4.893/2021 e n? 498/2025.

Os riscos associados a cadeia de suprimentos devem ser identificados, avaliados, mitigados e monitorados de

forma continua, considerando os controles e responsabilidades contratuais definidos entre as partes.

6.9 Aquisicdo e Desenvolvimento de Sistemas
Toda a aquisicdo de novos sistemas e produtos devem ser avaliadas considerando a ado¢do do conceito de
“Privacy e Security by Design e by Default”, considerando as medidas de seguranca e privacidade desde a
definicdo do escopo do projeto e deve ser acompanhado pelo time de Tl e Privacidade de Dados.
N3o é permitido uso de softwares ou ferramentas particulares para atividades corporativas, que ndo tenham sido

autorizados formalmente pela Torra ACC.

6.10 Controles Criptograficos
Para devida prote¢do das informagdes visando assegurar sua integridade, confidencialidade e disponibilidade

controles criptograficos devem ser usados em informag8es armazenadas ou em transito.

6.11Backup e Restore
Cdpias de segurancga de informagdes devem ser realizadas e testadas a intervalos regulares, conforme os
critérios de cdpia serdo estabelecidos pelo responsavel ou custodiante considerando: frequéncia de realizacdo,

conteudo, recuperacdo, armazenamento e tempo de retencao.

6.12 Continuidade De Negdcios E Recuperagdo Cibernética
O processo de gestdo de continuidade de negdcios deve compreender todos os elementos-chave necessarios
para a correta identificacdo de ameacas e a escolha e aplicacdo adequada de controles visando evitar e/ou

reduzir impactos no ambiente da Torra ACC.

6.13 Conscientizagdo e Treinamento

A Torra ACC promove programas de conscientizacao e capacita¢ao anual sobre seguranca da informacao,
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privacidade e prevencao de fraudes;

Devem ser conduzidas simulacdes de phishing e campanhas sobre comportamento seguro.

6.14 Monitoramento

Para assegurar a conformidade aos requisitos desta politica serdo estabelecidos procedimentos de
monitoramento dos servigos criticos, como servigos de e-mail, internet e outros recursos que forem

disponibilizados para atendimento a seus clientes.

6.15 Conformidade, Requisitos Legais e Regulatdrios

A Torra ACC deve atender a todos os requisitos legais, tais como: estatutos, regulamentag¢des ou obrigacdes
contratuais aplicaveis aos processos de negdcio.
Estes requisitos devem ser explicitamente definidos, documentados e atualizados. Além disso, devem ser

estabelecidos e documentados os responsaveis internos por manter o cumprimento destes requisitos.

6.16 Propriedade Intelectual

A Torra ACC assegura a prote¢do adequada da propriedade intelectual em conformidade com as diretrizes
estabelecidas pela ISO/IEC 27001, por meio da implementac¢io de medidas que preservem os direitos de

propriedade intelectual, incluindo patentes, marcas, direitos autorais e segredos comerciais

6.17 Auditoria dos Controles de Seguranga da Informacgao

A Torra ACC deve realizar auditorias anuais dos controles de seguranga da informagao e privacidade conforme
diretrizes da ISO/IEC 27001, Resolugdes 4.983/2021 e 498/25 do Banco Central. As auditorias poderdo ser
realizadas por auditores internos qualificados ou por terceiros independentes, com frequéncia definida com base
na criticidade dos processos e nas mudangas no ambiente de risco, garantindo a avalia¢do integral dos controles

de seguranga, processos e sistemas relevantes.

6.18 Melhoria Continua do Sistema de Gestao da Seguranga da Informacao

A melhoria continua do Sistema de Gestdo da Seguranca da Informacao é crucial para manter a eficaciae a

relevancia das praticas de seguranca em um ambiente dinamico e em constante evolucdo.

7. SANGOES E PENALIDADES

Todas as a¢des que possam infringir as documentac¢des da Torra ACC, assim como quaisquer legislagGes, estdo
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sujeitas a san¢Oes administrativas conforme prevista no contrato de trabalho e prestacdo de servicgos.
8. REVISAO E ATUALIZACAO

Esta politica devera ser revisada anualmente ou quando houver mudanca significativa no negdcio e/ou ambiente.

9. REGISTROS DE VERSOES

Versao Responsavel Area Aprovadora
Elaboragao Anielle Trizzi Consultoria

Revisdo Igor Rocha Seguranca da Informacao

Revisdo Daniele Braga Compliance

Revisao Maira Ruiz Aprovacao Diretoria Comercial

Revisdo Silvio Cavalcanti Aprovacao Diretoria de Riscos
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